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Résumé
Cet article présente un travail de thèse s’intéressant aux
systèmes multi-agents de cyber-défense vus comme un en-
semble d’entités autonomes coopérantes et déployables au
plus près des points sensibles d’un environnement en ré-
seau. L’aspect organisationnel de ces systèmes est cen-
tral dans la prise en compte des besoins de cyber-défense.
La modélisation proposée dans l’article fournit un cadre
d’étude pour appréhender son impact dans un environne-
ment de déploiement attaquable.
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Abstract
This article presents a PhD work focusing on multi-agent
cyber-defense systems seen as a set of cooperating and de-
ployable autonomous entities as close as possible to the
sensitive points of a networked environment. The organi-
zational aspect of these systems is central to take cyber de-
fense needs into account. The modeling proposed in the ar-
ticle provides a study framework to apprehend its impact in
an attackable deployment environment.
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1 Introduction
Le développement de l’« Internet of Things » et de l’« In-
ternet of Battle Things » a entrainé une augmentation de la
surface d’attaque des systèmes en réseau. Tenant compte de
ce contexte, le groupe de travail « AICA IWG » 1 développe
des travaux sur les agents AICA (Autonomous Intelligent
Cyber-defence Agent). Un agent est par définition une en-
tité autonome capable de percevoir son environnement local
grâce à des capteurs, et d’agir sur cet environnement à l’aide
d’effecteurs [7]. L’agent AICA doit pouvoir être déployé

1. Ce groupe de travail (voir https://www.aica-iwg.org/)
s’appuie sur les résultats du Research Task Group IST-152 de l’OTAN qui a
travaillé sur le concept des « Intelligent, Autonomous and Trusted Agents
for Cyber Defense and Resilience ».

sur un système hôte pour détecter, identifier et caractéri-
ser des anomalies/attaques, élaborer et piloter l’exécution
de contre-mesures et dialoguer avec l’extérieur. À cette fin,
il est conçu comme proactif, discret et capable d’apprendre.
L’agent AICA peut être conçu comme un Système Multi-
Agent (SMA). Le paradigme multi-agent offre des moyens
de gérer l’ouverture, le passage à l’échelle et l’autonomie
du système hôte en déléguant différents aspects de la cyber-
défense à différents agents. L’agent AICA est alors un
système collectif décentralisé et distribué d’agents cyber-
défenseurs déployés au plus près des composants du sys-
tème [5].
Notre problématique consiste à définir l’organisation du
SMA qui permettrait de répondre à des besoins de cyber-
défense compte tenu des contraintes d’un environnement
de déploiement en réseau.

2 SMA de Cyber-défense
Nous appelons cyber-défense l’ensemble des activités en-
treprises lorsqu’une cyber-attaque est détectée et qu’il est
nécessaire de réagir [10]. Ces activités sont décrites dans le
cadre du « P3R3 Resilience Engineering Framework » [9]
et sont regroupées en trois fonctions de cyber-défense :
R1 - Detect and alarm : détection des cyber-attaques et dé-
clenchement des mécanismes de réponse ;
R2 - Respond and restore : mise en œuvre et suivi des ré-
ponses apportées aux cyber-attaques et à la restauration des
niveaux de services/activités minimaux. La gestion de la
crise provoquée par l’attaque est au cœur de cette fonction ;
R3 - Recover and rebound : rétablissement des parties en-
dommagées du système à défendre et traitement final des
conséquences. Ce point inclut une phase d’apprentissage
permettant l’amélioration du système de cyber-défense.
Nous nommons objectifs de cyber-défense, tous les ob-
jectifs impliquant la mise en œuvre d’une ou plusieurs des
fonctions de cyber-défense.
Dans un SMA de cyber-défense, plusieurs agents at-
teignent un objectif global de cyber-défense par le compor-
tement collectif résultant de la réalisation de sous-objectifs
individuels et/ou de mécanismes locaux [4]. Des exemples
de tels sous-objectifs pourraient être la détection des intru-
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sions, la mise en œuvre d’un plan de récupération, la res-
tauration d’une image, la redirection des ports. . .
Prenant appui sur un rapprochement des notions de SMA et
cyber-défense dans la littérature, nous avons considéré cha-
cun des travaux selon les fonctions de cyber-défense qu’il
couvre. Nous avons constaté que la plupart des objectifs de
cyber-défense des SMA se concentrent principalement sur
la détection d’anomalies et d’intrusions (plus de 50% des
travaux de notre revue complète se focalisent sur la fonc-
tion R1).
Pour chacun de ces mêmes travaux, nous nous sommes
aussi intéressés aux caractéristiques principales de l’organi-
sation et de l’environnement de déploiement. Nous consta-
tons qu’indépendamment des objectifs de cyber-défense,
l’organisation centralisée et/ou hiérarchique est la plus ré-
pandue parmi les SMA de cyber-défense étudiés.
La centralisation des données acquises de l’environnement,
en un seul point, favorise de meilleures performances pour
l’analyse de la situation globale et le contrôle du système
de cyber-défense. Ces types d’organisation semblent moins
facilement s’appliquer pour des réseaux dynamiques, mais
sont répandus sur des systèmes de taille moyenne avec des
contraintes connues [11].
Les organisations alternatives identifiées comme décentrali-
sées prennent davantage en compte l’incertitude des cyber-
attaques en laissant l’autonomie aux agents de s’organiser
sans atteindre d’organisation définies a priori. Cependant,
elles restent peu établies en tant que solution de cyber-
défense.
Cette revue a permis d’identifier de premiers mécanismes
sous-jacents à un SMA de cyber-défense. Cependant, la
diversité (des objectifs, des environnements, des architec-
tures d’agents, des protocoles d’interaction. . .) des SMA de
cyber-défense disponibles rend l’appréciation générale des
organisations difficile sans cadre commun. Il apparaît né-
cessaire d’avoir un modèle permettant de modéliser le sys-
tème hôte sur lequel sont déployés des agents attaquants et
défenseurs.

3 Établissement d’une modélisation
Environnement de déploiement des agents Repre-
nant un cas d’usage de l’AICA [10], nous nous intéressons
à un environnement réseau constitué de nœuds sur lesquels
des agents d’attaque et de défense peuvent être déployés
pour les observer et agir. Ces nœuds peuvent être décrits
par un ensemble de propriétés liées aux processus, au sys-
tème de fichier, au système d’exploitation, à l’architecture
matérielle, etc. Les observations et actions des agents sont
conditionnées par leurs propriétés propres (dont les proprié-
tés connues par eux) et une éventuelle non-certitude. Par
exemple, la lecture d’un fichier donné ou une redirection
des ports peut nécessiter un niveau de privilège élevé ; ou
encore, la réception de données d’un capteur physique n’est
pas assurée en tout temps. Chaque agent appliquant une/des
action(s), modifie les propriétés d’un ou plusieurs nœuds.
Cela change l’état de l’environnement induisant un éloigne-
ment/rapprochement des agents de leur(s) objectif(s).

Vers une modélisation de l’environnement Les carac-
téristiques de cet environnement de déploiement l’ins-
crivent comme un cas spécifique d’un « Partially Obser-
vable Stochastic Game » (POSG) et plus spécifiquement
d’un « Decentralized Partially Observable Markov Deci-
sion Process » (Dec-POMDP). Les POSGs et les Dec-
POMDPs sont tous les deux des cadres de modélisation ma-
thématique de problèmes de prise de décision dans lesquels
les agents interagissent entre eux et dans un environnement
stochastique [2]. Dans un POSG, un groupe d’agents in-
teragit avec un environnement stochastique et partiellement
observable. Chaque agent agit en fonction de ses propres
observations et d’une politique locale. Les agents peuvent
avoir des objectifs différents et le jeu est généralement sup-
posé non coopératif [8]. Dans un Dec-POMDP, les agents
doivent coordonner leurs actions pour atteindre un objectif
commun en étant capables de communiquer [3].

Modélisation Dec-POMDP Notre modèle Dec-POMDP
intègre la notion de propriétés de nœud modifiables par des
actions qu’appliquent les agents. Adoptant le jeu séquen-
tiel simple du modèle « Agent Environment Cycle » [8],
dans notre modèle, chaque itération se déroule de la façon
suivante : i) Un agent choisit une action à partir des obser-
vations précédentes (propriétés connues) selon une fonction
de comportement ; ii) L’environnement est mis à jour par
une fonction de transition dépendant de l’état précédent et
de l’action prise par l’agent (changement de propriétés une
fois la pré-condition satisfaite) ; iii) Une observation est
renvoyée à l’agent en se basant sur l’état actuel (propriétés
connues de l’agent) et l’action associée selon une fonction
d’observation. Une récompense basée sur l’évaluation des
métriques recueillies pour cet état courant est également en-
voyée à l’agent.
Nous posons les éléments relatifs aux propriétés des nœuds,
agents et actions de l’environnement suivants :
Ag = {ag1, .., ag|Ag|} : L’ensemble des agents
Pj = {p1, .., p|Pj |} : L’ensemble des propriétés du nœud
j (j ∈ N ). Par exemple, les identifiants des processus en
cours d’exécution, les fichiers disponibles dans un dossier,
le type de système d’exploitation, etc.
P = {P1, .., P|P |} : L’ensemble des propriétés de tous les
nœuds.
Kb : P × Ag → PAg, PAg ⊂ P : Donne les propriétés
connues par un agent.
Action : P(P ) → P : L’ensemble des relations qui asso-
cient une pré-condition de propriétés à un à un ensemble de
propriétés nouvelles. Par exemple, les propriétés « l’agent
X est root », « l’agent X accède à Vim » et « l’agent X
connaît l’emplacement du fichier .bashrc » forment une pré-
condition pour y associer les propriétés précédentes en plus
de la propriété « fichier .bashrc est modifié par agent X ».
Metrics : P → Rn : Donne les métriques associées à un
ensemble de propriétés. Par exemple, le nombre de nœuds
encore actifs, le nombre de déplacements latéraux, etc.

Reprenant la description formelle d’un Dec-POMDP [6],
nous proposons le modèle suivant :



S = {s1, ..s|S|, si ⊆ P} : L’espace des ensembles de pro-
priétés possibles.
Ai = {a1i , .., a

|Ai|
i } with aki ∈ Action (with k ∈

1, .., |Ai|) : L’ensemble des actions pour l’agent i.
T (s, a, s′) = IP(s′|s, a) : La probabilité de transition d’un
état ; et IP(s′|s, a) = 0 si s′ ne satisfait pas la pré-condition
de a.
R : S×A → N = Eval◦Metrics◦Next : La fonction de
récompense avec Eval : Rn → R, associant les métriques
à une récompense ; et Next : S × A → S, donnant l’état
induit par une action.
Ωi ⊂ Im(Kb) ⊂ P : L’ensemble des observations pour
l’agent i. Par exemple, le contenu d’un fichier, la sortie de
logs d’une commande, le résultat d’un scan des ports, etc.
O(s′, a, o) = IP(o|s′, a) : La probabilité qu’un agent ob-
serve un ensemble de propriétés. Avec IP(o|s′, a) = 1 si
l’état s′ contient les propriétés de o. Par exemple, un agent
joue l’action « l’agent X lit un fichier de log", il résulte
un nouvel état dont une propriété appartenant à la connais-
sance de l’agent X est « le contenu du fichier de log ’abc’
est connu de l’agent X". L’observation « le contenu du fi-
chier de log est ’abc’ » sera donc retourné à l’agent X.

4 Vers une implémentation
Parmi les simulateurs que nous avons identifiés pour implé-
menter le modèle Dec-POMDP, aucun ne permet de cou-
vrir à la fois la prise en compte d’un environnement cy-
ber multi-agent selon le modèle Dec-POMDP et le besoin
d’accessibilité du code (code ouvert) permettant de façon
simple l’implémentation des agents attaquants et défen-
seurs. Cependant, nous avons identifié le framework Py-
thon « PettingZoo », conçu pour permettre l’implémenta-
tion d’un Dec-POMDP [8]. Il fournit un framework où le
concepteur dispose d’outils pour faciliter la mise en place
de l’espace des observations, des actions, de la gestion des
agents à chaque tour et des récompenses associées [8].
Le développement de notre modèle avec PettingZoo, per-
met de proposer le simulateur « Multi Cyber Agent Simu-
lator » (MCAS) [1]. Un aperçu de l’interface de ce simu-
lateur est présenté Figure 1. En l’état actuel du développe-
ment, ce simulateur permet de charger/sauvegarder un en-
vironnement, de lancer l’exécution des agents de cet envi-
ronnement en mode tour par tour via le terminal (en bas à
droite de la Figure 1). Il permet aussi d’afficher les proprié-
tés des nœuds de l’environnement sous format json (partie
gauche de la Figure 1) et visualiser l’environnement sous
forme d’un graphe et l’affichage des métriques.

5 Conclusion
Un SMA de cyber-défense déployé sur un système hôte en
réseau permettrait de relever les défis liés à la complexité
et la rapidité de cyber-attaques. Une première étude biblio-
graphique donne un aperçu des liens entre l’environnement
de déploiement, les objectifs et l’organisation adoptée par le
concepteur du SMA de cyber-défense. Montrant des limites
pour une compréhension générale, nous proposons une mo-

FIGURE 1 – Aperçu de l’interface du simulateur

délisation sous la forme d’un Dec-POMDP fournissant un
cadre théorique général pour notre problématique et béné-
ficiant de plusieurs approches algorithmiques de résolution
établies. La mise en œuvre de ce modèle prend la forme
d’un simulateur pensé pour être utilisé dans le futur avec un
protocole expérimental visant à évaluer et tirer des recom-
mandations sur l’organisation d’un SMA de cyber-défense.
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