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Résumé

Ce papier présente une taxonomie des vulnéra-
bilités d’incitations qui peuvent affecter les blo-
ckchains publiques et consortium. Cette taxo-
nomie a pour but d’aider les chercheurs et dé-
veloppeurs a mieux comprendre les différentes
menaces qui pésent sur ces systemes afin de les
rendre plus résilients. Dans ce but, la taxonomie
repose sur un modele blockchain organisation-
nel et multi-agent (AGR4BS) et expose claire-
ment les liens entre vulnérabilités et les diffé-
rents roles que peuvent jouer les participants,
elle se veut exhaustive, mais toujours centrée
sur les causes des déviations plutot que sur leurs
conséquences. Les vulnérabilités sont des dévia-
tions de comportement par rapport a leurs dé-
finitions nominales, elles sont catégorisées par
rapport aux roles et comportements identifiés
dans AGR4BS.

Mots-clés : Multi-Agent, Blockchain, Vulnerabi-
lités, Taxonomie

Abstract

This paper presents a taxonomy of incentive vul-
nerabilities that can affect public and consor-
tium blockchain-based networked intelligent sys-
tems. The taxonomy aims to help researchers and
developers better understand the related threats
and design more secure systems. To this end,
the proposed taxonomy is grounded in a generic
multi-agent organizational model for blockchain
systems (AGR4BS) and establishes a relation-
ship between the vulnerabilities and the dedica-
ted agent roles. It is exhaustive but focused on
the root causes of the deviations rather than on
their consequences. We expressed the vulnerabi-
lities as behavior deviations and classified them
according to the roles and behaviors identified
in AGR4BS to form the categories and refine the
subcategories of the taxonomy.

Keywords: Multi-Agent, Blockchain, Vulnerabi-
lities, Taxonomy

1 Introduction

Les systemes blockchain connectent des partici-
pants intelligents et leur permettent d’interagir
et de coopérer. Ces systemes ont créé de nou-
velles opportunités d’innovation dans plusieurs
secteurs comme les maisons ou villes intelli-
gentes, les chaines d’approvisionnement et la fi-
nance. La blockchain apporte un moyen sécurisé
et transparent de stocker et gérer des données, et
se positionne d’ores et déja comme une techno-
logie essentielle pour connecter différents sys-
temes dans une architecture décentralisée.

La blockchain est particulicrement attractive
dans le sens ou elle permet de maintenir un re-
gistre public, immuable et ordonné de transac-
tions garantissant I’auditabilité. Les gains de po-
pularité récents de la blockchain motivent le dé-
veloppement de nouveaux outils ou applications
principalement financiers, allant de la simple
crypto monnaie aux applications décentralisées,
ce qui attire les investisseurs particuliers et, plus
récemment, professionnels. Au fur et a mesure
que ces systemes se développent et gagnent en
popularité, de plus en plus de participants les re-
joignent, car ils sont motivés financierement par
plusieurs mécanismes. Cependant, les systemes
blockchain sont vulnérables, les conséquences
d’une attaque peuvent aller d’un simple ralentis-
sement, au vol de plusieurs millions de dollars
ou a I’arrét pur et simple du systeme.

Récemment, de nombreuses attaques ou exploi-
tations ont ciblé les systemes blockchain [15].
Les systemes blockchain sont des projets majo-
ritairement open-source, ainsi, les attaquants ont
acces aux implémentations, ce qui facilite une
exploitation, car leur cible n’est pas une boite
noire. De plus, dans le cas des blockchains pu-
bliques, ils peuvent entrer ou sortir du systeme
sans aucune restriction.

Les blockchains sont aussi des systemes socio-
économiques [9], des participants malicieux



peuvent exploiter des vulnérabilités d’incitations
existantes. Les motivations sont des mécanismes
de récompense ou de punition qui permettent
de guider les comportements rationnels vers les
comportements nominaux attendus.

Dans la littérature, une vulnérabilité est un défaut
qui peut produire des comportements incorrects
et non désirés. Ainsi, une vulnérabilité d’incita-
tions peut étre définie comme un non-alignement
entre le comportement d’un agent, tel qu’attendu
par le protocole, et le comportement rationnel
qu’impose une interprétation utilitaire des mé-
canismes d’incitations. Une telle vulnérabilité
motive la déviation comportementale pour tout
participant rationnel, ce qui la rend particuliere-
ment dangereuse. De plus, une exploitation est
un processus par lequel une ou plusieurs vulné-
rabilités sont exploitées pour attaquer le systeme
avec des intentions malveillantes ou pour opti-
miser une métrique égoiste pouvant avoir des
conséquences similaires, mais pas d’intention
malveillante. Identifier ces vulnérabilités est es-
sentiel pour empécher des attaques, mais la di-
versité et les multiples interactions des partici-
pants rendent cette tadche non triviale. De plus,
certains participants peuvent attaquer le systeme
sans montrer la moindre rationalité par rapport
a ces mécanismes d’incitations. Comprendre les
relations entre vulnérabilités et motivations est
donc cruciale dans le but de sécuriser durable-
ment les systeémes blockchain. Une telle com-
préhension peut faciliter le développement d’un
cadre de travail, exposé, par exemple, comme un
ensemble d’environnements blockchain permet-
tant de tester différentes approches multi-agents
(ex., I’apprentissage par renforcement) pour éva-
luer la sécurité des systemes blockchain et auto-
matiser la découverte d’attaques potentielles.

Dans ce cadre, ce papier présente une taxono-
mie des vulnérabilités d’incitations pour les sys-
temes blockchain, construite autour du concept
de role. Nous nous concentrons principalement
sur les blockchains publiques et consortiums,
vu que les blockchains privées ne requierent pas
nécessairement d’incitations intrinseéques au sys-
teme. Cette taxonomie est basée sur un modele
multi-agent organisationnel pour les systemes
blockchain appelé AGR4BS [14] composé de
trois principaux niveaux d’abstraction : Agent,
Groupe et Role. AGR4BS permet d’identifier les
comportements de chaque rdle qui sont sujets a
une ou plusieurs déviations pouvant donner lieu
a une exploitation. Les contributions de cet ar-
ticle sont les suivantes :

* Nous explorons de maniere systématique les

vulnérabilités d’incitations dans les systemes
blockchain, en lien avec les roles joués par les
participants.

* Nous identifions les déviations possibles pour
chaque role et les associons avec des vulnéra-
bilités connues ou suspectées.

* Nous proposons une hiérarchie des différentes
déviations identifiées par rapport a leurs im-
pacts potentiels ainsi que leur faisabilité.

* Nous comparons la littérature existante avec
une attention particulieére pour les taxonomies
concernant la sécurité des systemes block-
chain.

Cet article est organisé comme suit : la section
2 introduit les concepts essentiels utilisés pour
définir la taxonomie. La section 3 énumere les
déviations et vulnérabilités pour chaque rdle de
AGR4BS, définissant ainsi la taxonomie. La sec-
tion 4 propose une discussion sur la maniere dont
cette taxonomie et AGR4BS peuvent étre utilisés
pour sécuriser les systemes blockchain. Enfin, la
section 6 conclut cet article et met en avant des
perspectives futures.

2 Concepts essentiels

2.1 Apercu des systemes blockchain

Un systeme blockchain permet a ses partici-
pants de construire collectivement un systeme
distribué de nature économique, sociale et tech-
nologique ou ils peuvent effectuer des transac-
tions vérifiables et slires sans nécessiter de tiers
de confiance [9]. Certains participants utilisent
la blockchain comme un service transactionnel,
tandis que d’autres sont motivés financierement
pour fournir ce service en participant activement
au mécanisme de consensus. Les transactions
sont typiquement incluses dans des blocs qui
sont liés entre eux par une fonction de hachage.

Nous pouvons identifier deux catégories princi-
pales de blockchain : privée et publique. Dans
une blockchain privée, la participation et la
contribution sont conditionnées par un systéme
de permissions. Les contributeurs sont le plus
souvent motivés par un mécanisme d’incitations
défini par la structure (i.e., entreprise ou consor-
tium) contrdlant la blockchain, plutdt que par le
systeme blockchain lui-méme. Les blockchains
publiques n’ont pas de systeéme de permission : la
participation et la contribution sont accessibles a
tous et motivés par un mécanisme propre au sys-
teme, comme des récompenses pour la création
de blocs. Dans de tels systemes, les participants



ont un intérét dans la stabilité du systeéme a long-
terme. Contribuer a un systeme blockchain se
fait par le biais de la participation au consensus,
au cours duquel les contributeurs s’accordent
sur la transition d’état a effectuer. Typiquement,
dans un consensus Proof-of-Work (PoW), les
contributeurs (i.e., mineurs) sont en compéti-
tion directe par le biais de leur puissance de
calcul. Dans un consensus Proof-of-Stake (PoS)
les contributeurs sont choisis de maniere déter-
ministe proportionnellement a leurs stakes (i.e.,
investissement) pour proposer un nouveau bloc.

Applications
Smart Contract / DApps / incentives

Blockchain

Consensus / Participants
Execution Engine / incentives

Network
P2P/ TCPI/IP

Ficure 1 — Couches technologiques d’un systéme block-
chain

Les systemes blockchain peuvent étre représen-
tés comme une hiérarchie de couches techno-
logiques, comme présenté dans la figure 1. La
couche Network, la plus basse, contient les pri-
mitives de communication ainsi que les proto-
coles bas niveau requis pour batir un réseau
blockchain. La couche Blockchain contient les
participants, leurs motivations ainsi que I’envi-
ronnement d’exécution et fournit les protocoles
haut niveau ainsi que les structures de données
nécessaires au consensus et au maintien du re-
gistre. La couche Applications contient quant a
elle les contrats intelligents.

Contrairement aux travaux séparant le consensus
des motivations, nous les considérons tous deux
comme partie intégrante de la couche Block-
chain, car une participation au consensus mene
a des récompenses ou des punitions en cas de
mauvais comportement. De plus, une décom-
position structurelle aboutit souvent a des vul-
nérabilités traversant plusieurs couches, (ex., le
selfish mining est souvent défini comme lié au
consensus, aux motivations ainsi qu’au réseau).
Une représentation plus concise est possible avec
une approche basée roles, dans la mesure ou cela
permet d’identifier directement les acteurs.

2.2 Le modele AGR4BS

Dans le modele AGR, les Systemes Multi-
Agents (SMA) sont modélisés selon une pers-
pective organisationnelle par le biais de trois

concepts principaux : Agent, Groupe et Role
[8]. Les agents sont des entit€és communicantes
jouant un ou plusieurs roles au sein de groupes.
Les groupes servent a identifier des schémas
d’activité (i.e. roles) partagés par plusieurs
agents. Les roles sont des représentations abs-
traites permettant de définir le comportement
d’un agent au sein d’un groupe.

Dans le contexte de la blockchain, le mo-
dele AGR4BS permet d’identifier les agents,
groupes et roles génériques, ainsi que de spé-
cifier les attributs et comportements nécessaires
pour chaque fonctionnalité de role (figure 2).
Ainsi, une combinaison spécifique de ces roles
permet de définir une entité logique dans une
implémentation blockchain spécifique (ex., un
mineur Bitcoin est composé des roles suivants :
Blockchain Maintainer, Block Proposer, Block
Endorser et Investor). AGR4BS propose une ap-
proche multi-agent cohérente pour modéliser les
systemes blockchain, et pose des bases solides
pour une analyse des vulnérabilités d’incitations
grace a une représentation concrete des roles et
comportements des participants impliqués.

2.3 Vulnérabilité d’incitations, déviation
comportementale et contre mesure

Une vulnérabilité peut €tre définie formellement
comme une faille au sein d’un systeme qui peut
étre exploitée par un agent afin d’impacter néga-
tivement un systéme. Dans cette étude, nous nous
concentrons sur un type spécifique de vulnérabi-
lités des systemes blockchain : les vulnérabilités
d’incitations, que nous définissons comme un
probleme d’alignement entre (1) le comporte-
ment attendu d’un agent selon le protocole et (2)
le comportement obtenu en suivant une inter-
prétation rationnelle des motivations présentes
dans le systtme. Ce manque d’alignement in-
cite les participants a dévier de leur compor-
tement nominal. En ce sens, un comportement
est dit déviant lorsqu’il n’adhere pas strictement
a I’'implémentation officielle (i.e., au comporte-
ment nominal). Si une telle déviation impacte le
systeme ou ses participants, des contre-mesures
doivent étre mises en place afin de réduire sa
faisabilité et / ou son impact. Nous considérons
une vulnérabilité d’incitations comme la cause
principale d’une déviation.

2.4 Caractéristiques de la taxonomie

Afin de classifier, catégoriser et quantifier des
vulnérabilités, nous utilisons les concepts sui-



<<Role>>
Transaction Proposer

<<Role>>
Blockchain Maintainer

<<Role>>
Transaction Endorser

- wallet

- transactionEndorsementPolicy

- blockchain

A createTransaction(Payload, Receiver) : Transaction
+ propose(Transaction)

A endorse(Transaction)

- memory pool

A validate(Transaction)
A store(Transaction)
A validate(Block)

<<Role>>
Block Proposer

A append(Block)

<<Role>>
A ezecute(Transaction)

Block Endorser

A selectTransactions() : Transaction|]
A createBlock(Block, Transaction(]) : Block
< propose(Block)

- blockEndorsementPolicy

A endorse(Block)

<<Role>>

Contractor

<<Role>>
Investor

- properties

<<Role>>
Investee A contract Behaviorl()

- incentives

- investors

A contractBehaviorN 0O

A speci fyInvestment() : Amount, Investee
A invest(Amount, Investee)
A withdraw(Amount, Investee)

A redistribute(Amount, Investor)

<<Role>>

Oracle
<<Role>>

Group Manager

- groupSpecification

A oracleBehaviorl()

A authorize()

A oracleBehaviorN()

FiGure 2 — Les rdles ainsi que leurs attributs et comportements dans un systeme blockchain [14].

vants : Impact, Sévérité, Risque, Echelle, Prio-
rité et Systeme.

Impact se réfere au type d’impact attendu pour
une vulnérabilité spécifique. Nous considérons
trois catégories principales : Equité, Economie,
Sécurité. Un impact sur 1’équité se produit des
qu’une discrimination entre les agents a lieu pour
des raisons qui ne font pas partie du protocole.
De plus, tout déséquilibre entre la proportion des
ressources investies et celle des récompenses re-
cues est aussi considéré dans cette catégorie. Un
impact sur 1I’économie se produit dés que cette
derniere est perturbée, par exemple une augmen-
tation artificielle des frais de transactions. Un
impact sur la sécurité a lieu des lors qu’au moins
une des propriétés fondamentales du systéme est
partiellement ou complétement compromise, tel
que la finalité ou I'intégrité de la chaine de blocs.

Sévérité mesure la gravité d’une attaque réus-
sie et peut avoir pour valeur : Trés haut, Haut,
Moyen, Bas, Tres Bas. Ces dernieres sont des
alias pour 1, %, % % et % respectivement. Ces
niveaux ne sont pas basés sur une notion quan-
tifiable de sévérité, mais sont utilisés pour caté-
goriser les vulnérabilités de maniere informelle

et calculer leur niveau de priorité relatif.

Tres Basimplique qu’'un agent ou groupe res-
treint d’agents est faiblement impacté, mais tou-
jours fonctionnel, sans impact observable sur les
groupes de plus haut niveau, ni sur le systeme.
Bas implique aussi qu'un agent ou groupe res-
treint d’agents est impacté et sont potentielle-
ment non fonctionnels, tandis que les groupes

de haut niveau et le systéme sont toujours fonc-
tionnels. Moyen désigne un impact touchant les
agents et les groupes, sans compromettre le sys-
teme, mais ayant des conséquences globales et
visibles sur au moins une des propriétés sui-
vantes : Equité, Economie, Sécurité. Une Sévé-
rité de niveau Haut implique des conséquences
non négligeables sur le systtme. Enfin, Tres
Haut implique un impact conséquent ayant de
sérieuses répercussions, tel qu’'un manque total
d’équité ou une possibilité d’arrét du systeme.

Risque se rapporte a la faisabilité d’une attaque
en termes de ressources requises pour la mener a
bien. Les niveaux de risque sont similaires a ceux
définit pour la sévérité : Tres Haut, Haut, Moyen,
Bas, Trés Bas. Ces niveaux sont eux aussi des
alias sur les mémes valeurs numériques. Tres
Haut signifie qu’une vulnérabilité est facile-
ment exploitable, car requérant peu ou pas de
ressources. Haut se réfere a une vulnérabilité
dont I’exploitation requiert des ressources, mais
qui restent accessibles pour la plupart des par-
ticipants. Moyen est utilisé pour une vulnérabi-
lité qui demande une quantité non négligeable
de ressources. Bas et Tres Bas sont utilisés
pour décrire des vulnérabilités dont 1’exploita-
tion requiert une grande quantité de ressources.

En ce qui concerne la définition du risque, et
plus particulierement la faisabilité, un point im-
portant est que les ressources requises pour ex-
ploiter une vulnérabilité dépendent du type de
cette derniere. Par exemple, une attaque se fai-
sant par le biais du minage de blocs requiert
de la puissance de calcul, tandis qu’une attaque



réseau demande plus généralement de la bande
passante. Notre définition de ressource est
donc intentionnellement vague pour accommo-
der les différents types d’attaques.

Echelle. Sachant que les systémes blockchain
sont décentralisés, nous devons différencier le
risque et la sévérité d’une exploitation en fonc-
tion de I’échelle de 1’attaque. Nous considérons
deux niveaux : Petite échelle et large échelle.
En fonction du type de vulnérabilité, 1’échelle
peut se rapporter au nombre d’agents exploitants
(i.e., attaque sybil), a la puissance de calcul to-
tale mise en ceuvre (i.e., attaque de minage) ou
encore a la valeur financiere requise.

Priorité classe les vulnérabilités en fonction de
leur sévérité et du risque d’exploitation réus-
sie : elle est définie comme le produit de ces
deux variables. Nous pouvons calculer le score
de priorité pour les deux échelles considérées, et
adoptons une approche pessimiste en ne retenant
que le score le plus élevé.

Systeme décrit les types de systemes blockchain
sujets a une vulnérabilité particuliere, sachant
que la plupart des systémes considérés sont pro-
fondément liés au mécanisme de consensus uti-
lisé : PoW (Proof of Work), PoS (Proof of Stake),
PoA (Proof of Authority), PBFT (Practical By-
zantine Fault Tolerant), Approbation explicite de

blocs ou de transactions, Tous.

Dans la section suivante, nous présentons chaque
role ainsi que leurs déviations respectives
avec, pour chacune d’entre elle, leur Impact,
Sévérité,RisqueainsiqueleurPriorité
(résumé dans la table 1).

3 Taxonomie basée role

La table 1 montre une classification des vulnéra-
bilité€s d’incitations liées aux rbles définis dans
AGR4BS.

3.1 Block Proposer

Comportement Nominal. Block Proposer sélec-
tionne le sous ensemble des transactions les plus
intéressantes financiérement, et essaie de créer
un nouveau bloc valide, en étendant la chaine
principale tel que défini par le protocole. S’il
réussit, il propose immédiatement le nouveau
bloc a son voisinage dans le réseau.

Censure de transactions. A travers une déviation
du comportement selectTransactions, un Block

Proposer peut censurer certaines transactions et
ainsi impacter 1’équité du systeme. Cela peut ar-
river lorsqu’un Block Proposer exclut volontai-
rement des transactions spécifiques de son mé-
canisme de sélection, quand bien méme elles se-
raient financiérement attractives. Cette censure
ciblant I'identité des participants a pour but de
délayer ou bien empécher la transaction. Pour
que cette déviation ait un impact, une majorité
des Block Proposer doit €tre disposée a appliquer
la méme politique de censure en raison du carac-
tere décentralisé et redondant des systemes blo-
ckchain. Bien que potentiellement délayés, les
agents ciblés par cette censure peuvent toujours
participer, soit par le biais des Block Proposer
nominaux restants, ou en devenant eux méme
Block Proposer. A petite échelle, cette déviation
n’a quasiment aucun impact.

Propagation sélective de blocs. La proposition
et propagation de bloc sur le réseau peut étre in-
tentionnellement biaisée par un Block Proposer
suite a une déviation du comportement propo-
seBlock. Par exemple, un Block Proposer peut
intentionnellement exclure un compétiteur de sa
proposition / propagation de blocs et ainsi 1é-
gerement délayer ses connaissances sur la tran-
sition d’état. A grande échelle, cette déviation
peut causer un délai significatif a 1’agent ciblé
ou lui empécher tout acces a I'information.

Délai du consensus. Délayer le consensus ou
I’arréter est principalement lié aux systemes
ayant un consensus inspiré de PBFT ou les Block
Proposer peuvent soit proposer des blocs inva-
lides, soit ne pas en proposer du a une double dé-
viation des comportements createBlock et pro-
poseBlock. Une attaque réussie sur le consen-
sus aura un impact direct sur tous les parti-
cipants. Dans ces systémes, les contributeurs,
souvent appelés Validateurs, peuvent comploter
pour contrdler plus de 33% de nceuds au sein
d’un comité.

Selfish / Stubborn Block Creation Un Block Pro-
poser peut ne pas miner un nouveau bloc pour
étendre ce qui est considéré comme la chaine ca-
nonique, mais pour étendre une chaine adverse
privée. Un tel comportement est possible grace
a une déviation des comportements createBlock
et proposeBlock. Les principales victimes sont
les autres contributeurs. Cette déviation n’est
pertinente que pour les systemes Proof-of-Work
(PoW) et a été étudiée dans [7].

Valeur Maximale Extractible (VME). Une autre
vulnérabilité ciblant I’économie des blockchains
publiques est la possibilité de réordonner les



Déviations Exploitant une vulnérabilité d’incitation Métriques
Role L . Petite Echelle Grande Echelle
Déviation Comportements Déviés Roles Impactés Réferences | Impact ——— - — Priorité Systéme
Sévérité | Risque | Sévérité | Risque
Censure de Transactions selectTransactions Transaction Proposer 9] ®0000 esee0 eee00 eee00 0.16 Tous
. . Blockchain Maintainer Equilé
Block Propagation Sélective de Blocs proposeBlock N/A ®0000 0000 | eeeco | eecco 0.24 Tous
Block Proposer
Proposer
L createBlock
Délai du Consensus Tous N/A ®0000 0000 | eeeee | e000O 0.80 PBFT
proposeBlock
. ) createBlock Blockchain Maintainer Equi[é
Selfish / Stubborn Block Creation [7] i ee000 0000 ey 0000 0.25 PoW
proposeBlock Block Proposer Sécurité
. . selectTransaction R Equi[é
Valeur Maximale Extractible Transaction Proposer [4] . ) ee000 esee0 ee000 eeee0 0.32 Tous
createBlock Economie
Block Block Proposer
Censure de Blocs endorseBlock ) P N/A L #0000 | esee0 | eesec | 0000 0.16 | Approbation Explicite
Endorser Transaction Proposer Equité
Transaction . . . . .
End Censure de Transactions endorseTransaction Transaction Proposer [13] #0000 | esee0 | eeec0 | 0000 0.16 | Approbation Explicite
ndorser
Transaction Double Dépense createTransaction All [3] Equité #0000 0000 Xy ®0000 0.25 Tous
Proposer Délit d’Initié createTransaction Transaction Proposer [6] Economie | eecoo eeeee | 00000 | secee 0.60 Tous
Défaut de Validation de Transaction validate Transaction None 0000 | ®eeco | eeees | eecoo 0.40 Tous
Blockchain Défaut de Vali- dation de Bloc validateBlock None [12] Sécurité #0000 | eee00 | eesee | ee000 0.40 Tous
Maintainer validateTransaction
it Défaut d’Exécution Vel sac ‘ None 0000 | eeecO | eeees | eec0O 0.40 Tous
executeTransaction
Défaut de Diffusion diffuseTransaction Blockchain Maintainer [5] Equité ®0000 eeee0 | eeee0 | seeec 0.64 Tous
Contractor
Oracle Oracle Corrompu orracleBehavior Investor [2] Economie | eecoo eeee0 | eeeee | eecOO 0.40 Tous
Investee
s . - Equité
Investee Redistribution Partielle redistribute Investor N/A . . ee000 | eeeeo | eeeco | eecoo 0.32 Tous
Economie

TaBLE 1 — Taxonomie des vulnérabilités d’incitation basée roles.
Trés Bas : @0ooo , Bas : ee0co , Moyen : eeeco , Haut : eeeeo , Tres Haut : eeeee

transactions au moment de la sélection, afin de
maximiser les commissions et les colts d’exé-
cutions ! [4]. Cette optimisation agressive est
le résultat d’une déviation des comportements
selectTransaction et createBlock et impacte di-
rectement les Transaction Proposer qui en sont
victimes. Ce genre de comportement, bien que
normal pour des participants rationnels, n’est
pas désiré, car cela peut conduire a une aug-
mentation artificielle des commissions de tran-
sactions et ainsi réduire 1’accessibilité du sys-
teme. De plus, les blocs ainsi créés peuvent avoir
une récompense totale si importante que d’autres
Block Proposers peuvent étre incités a créer une
branche adverse pour récupérer la récompense
de bloc pour eux méme. L’ordre des transactions
ne respectant pas nécessairement leur ordre de
création / propagation ni un ordre reposant sur
les commissions offertes par les utilisateurs ce
qui impacte directement 1’equité du systeme.

3.2 Block Endorser

Comportement Nominal. Block Endorser ap-
prouve I’inclusion de blocs dans la chaine en
suivant une politique d’approbation bien définie.

Censure de blocs. Block Endorser peut volontai-
rement refuser d’approuver des blocs ayant cer-

1. Quantifying Blockchain Extractable Value : How dark is the
forest? - https://arxiv.org/abs/2101.05511 dernier acces
le : 28/10/2022

taines caractéristiques par une déviation du com-
portement nominal de endorseBlock. Ceci im-
pacte directement le Block Proposer ayant créé
et proposé le bloc et, indirectement, les Transac-
tions Proposer dont les transactions sont incluses
dans ce bloc. En fonction de la politique d’ap-
probation requise par le protocole, cette dévia-
tion peut empécher un bloc d’étre inclus dans la
chaine pour une raison indépendante du consen-
sus et non voulue par le systeme, dont 1’équité
est donc impactée. Dans le pire des cas, ce type
d’exploitation peut empécher purement et sim-
plement la production de nouveau blocs. Cette
censure est relativement simple a mettre en place
pour un agent, mais n’aurait généralement que
peu d’impact, car les systeémes reposant sur les
Block Endorser requierent toujours plus d’une
seule approbation pour éviter de s’exposer a cette
vulnérabilité. Une telle attaque a grande échelle
est peu probable, car elle demanderait de contrd-
ler 1a majorité des Block Endorser.

3.3 Transaction Endorser

Comportement nominal. Transaction Endorser
approuve I’inclusion de transactions en suivant
une politique d’approbation bien définie.

Censure Transactions (censure de transactions)
De maniére similaire au rdle Block Endorser,
Transaction Endorser est sujet a une déviation
du comportement endorseTransaction permet-
tant une censure d’un ou plusieurs Transaction
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Proposer. Transaction Endorser peut choisir de
refuser d’approuver des transactions sans aucun
motif légitime au sens du protocole. Dans un
systeme ou les transactions doivent étre approu-
vées, tel que Hyperledger Fabric 2 un tel compor-
tement peut impacter des participants essayant
d’interagir avec le reste du systétme. A petite
échelle, cette déviation est peu impactante, car la
majorité des Transaction Endorser se comporte-

raient normalement. A grande échelle, I’'impact
est plus important, car il est possible d’exclure
des participants du systeme, mais cela requiert
une majorité de Transaction Endorser déviants.

3.4 Transaction Proposer

Comportement nominal. Transaction Proposer
crée une transaction valide prévoyant une com-
mission suffisante pour son inclusion dans un
bloc et la propose au reste du réseau.

Double dépense. Dans le contexte d’une block-
chain autorisant les embranchements, un Tran-
saction Proposer peut dévier de son compor-
tement createTransaction nominal pour tenter
une double dépense [3]. Une telle attaque est
généralement accompagnée d’une autre visant
a générer artificiellement des embranchements
tel que du selfish mining. Transaction Proposer
propose alors deux transactions conflictuelles,
ou bien deux fois la méme transaction sur au
moins deux chaines candidates. L'impact de ce
type d’attaque serait principalement réputation-
nel et financier, car le syst¢tme ne serait donc
plus en mesure d’assurer un niveau de sécurité
élémentaire et les participants auraient intérét a
quitter le systeme.

Délit d’initié Les transactions étant publiques et
diffusées dans le réseau avant leur inclusion dans
un bloc, tous les participants ont connaissance
des futures transitions d’états avant qu’elles aient
lieu. Cette caractéristique des réseaux block-
chain facilite le délit d’initié. Par exemple, cela
permet a un initié de tirer avantage d’une tran-
saction en attente et devant effectuer un ordre
d’achat / vente massif sur un exchange décen-
tralisé a travers une déviation du comportement
nominal de createTransaction. Un initié peut ob-
tenir la priorité par rapport a la transaction cible
par le biais du systtme de commissions des
transactions, car cette commission est le prin-
cipal critere d’inclusion d’une transaction dans
un bloc par les Block Creator. Au sens strict,
le délité d’initié n’est pas une déviation, car

2. Hyperledger Fabric, https://www.hyperledger.org/
use/fabric, accédé le 09/12/2022.

cela n’est pas contraire au protocole. Cepen-
dant, les effets négatifs liés et le fait que tout
participant rationnel doit adopter ce comporte-
ment nous permettent de le considérer comme
une vulnérabilité d’incitation. Le délit d’initié
est étroitement 1lié au VME. En effet, un initié
rationnel accepte d’abandonner 99.99% de son
profit sous forme de commissions de transac-
tions au Block Creator. L'impact du délit d’initié
varie en fonction de I’échelle, et plus précisé-
ment du nombre de participants qui cherchent
activement des opportunités. Peu d’initiés n’au-
ront qu’un impact minime. En revanche, si ce
comportement est adopté par une majorité des
participants, les conséquences sur I’économie et
I’équité sont importantes, car cela contribue a
I’augmentation des commissions de transactions
du fait de la compétition entre les initiés, et incite
les utilisateurs nominaux a quitter le systéme si
rien n’est fait pour le controler.

3.5 Blockchain Maintainer

Comportement nominal. Blockchain Maintainer
valide tous les blocs et transactions recus. Les
transactions valides sont stockées en vue d’une
inclusion dans un futur bloc. Les Blocs valides
sont ajoutés a la blockchain et ses transactions
sont exécutées pour effectuer la transition d’état.

Défaut de validation de transaction. La valida-
tion des transactions n’étant pas explicitement
récompensée, un agent rationnel peut €tre incité
a ne pas la faire a travers une déviation du com-
portement validateTransaction. Cette déviation
sacrifie une partie de la sécurité du systeéme pour
un avantage de temps et de ressources. A petite
échelle, cela n’a aucun impact sur le systeme,
car les autres contributeurs assurent la sécurité.
Cependant, I’agent déviant est Iégerement avan-
tagé. A grande échelle, si une majorité de Blo-
ckchain Maintainer refuse de valider les transac-
tions, cette déviation ne permet plus de garantir
la cohérence du registre. Cette vulnérabilité est
connue sous le nom de Verifier’s Dilemma [12].

Défaut d’Exécution. Dans le cas nominal, lors-
qu’'un agent recoit une transaction liée a un
contrat intelligent, il doit I’exécuter. L’ agent peut
ne pas savoir si le contrat contient une logique
erronée, déclenchant une attaque ou bien simple-
ment des actions invalides. Le colit d’une exé-
cution en temps et ressources de calcul peut étre
conséquent pour un agent, puisque que les exé-
cutions de contrats sont liées aux transactions,
la principale vulnérabilité est similaire a celle
du comportement validate(Transaction) ou les
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comportements validateTransaction et execute-
Transaction seraient déviants.

Défaut de Validation de Bloc. Valider un bloc
peut s’avérer coliteux pour un Blockchain Main-
tainer. Lorsqu’un agent est a la fois Blockchain
Maintainer et Block Proposer, il peut choisir de
ne pas valider les blocs et potentiellement inclure
et propager des blocs invalides par une déviation
du comportement validateBlock. La validation
d’un bloc requiert la validation de sa structure,
des méta-données et transactions qu’il contient,
ce qui nécessite leur exécution.

Défaut de Diffusion. La diffusion des transac-
tions n’étant pas récompensée, les participants
peuvent opter pour un comportement égoiste qui,
par le biais d’une déviation du comportement no-
minal de diffuseTransaction, leur permet de dé-
layer ou ne pas diffuser les transactions recues.
Cette déviation est particulierement pertinente
dans les systemes compétitifs ouverts comme
PoW. Les systemes blockchain actuels n’ont pas
de mécanisme d’incitation pour la diffusion de
transactions et reposent principalement sur les
intéréts a long terme des contributeurs (i.e.,
Block Proposers et Blockchain Maintainers). Si
aucune transaction n’était diffusée, I’utilisabilité
du systéme serait compromise. Ainsi, une telle
attaque a grande échelle est improbable, car elle
va a ’encontre des intéréts des contributeurs.

3.6 Oracle

Comportement Nominal. Le role Oracle contient
les comportements nécessaires a 1’apport au sein
du systeme d’informations extérieures valides et
non altérées.

Oracle corrompu. Un Oracle peut étre corrompu
et volontairement transmettre des informations
erronées par une déviation d’un de ses compor-
tements spécifiques, ou simplement du fait d’une
logique erronée. Ceci menerait le systeme, et par-
ticulierement les smart contracts, a prendre des
décisions sur la base d’information incorrectes.
De plus, la source d’information peut étre cor-
rompue alors que 1’oracle ne I’est pas, ce dernier
étant dans I’incapacité de le détecter. Ces deux
cas sont indiscernables du point de vue de la blo-
ckchain et peuvent tous deux avoir de sérieuses
conséquences. Le fait de faire confiance a des
données extérieures est connu comme le Oracle
Problem [2], un paradoxe existe entre la néces-
sité d’avoir des oracles pour rendre la blockchain
utile a des applications en lien avec le monde réel
et la nature méme des systemes blockchain qui
ne reposent pas sur la confiance.

3.7 Investee

Comportement Nominal. Investee regoit des in-
vestissements de la part d’autres participants
investisseurs, fournit un service, et leur redis-
tribue des récompenses proportionnellement a
leurs contributions respectives.

Pas de redistribution ou redistribution partielle.
Si un Investee ne redistribue pas correctement
les richesses obtenues grace a ses investisseurs
du fait d’une déviation du comportement redis-
tribute, il peut obtenir un avantage financier. Ce-
pendant, cela aurait un coft réputationnel, éco-
nomique et d’équité sur le systeme. Un tel com-
portement peut facilement étre contrdlé, car ces
informations sont par définition publiques : un
systeme de réputation et de liste noire peut ainsi
étre créé pour dénoncer et punir ce type de dé-
viation, comme dans la blockchain Tezos 3.

4 Discussion

La taxonomie présentée dans cet article, ainsi
que le modele sur lequel elle se base, AGR4BS,
peuvent €tre utilisés pour évaluer les vulnérabi-
lités d’incitations dans les systemes blockchain.
Premiérement, il convient de créer ou €tendre un
modele spécifique de la blockchain en question
en utilisant les abstractions AGR4BS.

Vu que plusieurs systemes blockchain partagent
des fonctionnalités et une logique commune, un
role peut €tre sujet a la méme déviation a travers
différents systemes. Une évaluation de la sécurité
des incitations d’une blockchain commencerait
par une exploration de la faisabilité et de I'im-
pact de vulnérabilités connues sur les systemes
similaires. Ensuite, le modéle et la taxonomie
existante peuvent €tre utilisés pour guider la re-
cherche de vulnérabilités en ciblant les rdles cri-
tiques en priorité, typiquement, Block Proposer
et Blockchain Maintainer.

Cette taxonomie a aussi des limites et des
contraintes, par exemple, une vulnérabilité ne
peut étre classifiée que lorsque les roles et com-
portements déviants qu’elle implique ont étés
correctement modélisés par le biais de AGR4BS.
Ce travail supplémentaire pourrait rendre 1’uti-
lisation de la taxonomie prohibitifs si de trop
nombreuses vulnérabilités sont a ajouter. Les
autres taxonomies existantes, bien que moins re-
présentatives de la dynamique multi-agent des
systemes blockchains ne connaissent pas ce pro-
bléme, cela est particulierement vrai pour les

3. Tezos, https://tezos.com/, dernier acces le 12/10/2022
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taxonomies qui classifient les vulnérabilités en
fonction des couches technologiques.

5 Littérature

Il existe plusieurs études et taxonomies exhaus-
tives dans la littérature [1, 10, 11, 15, 16] (voir
table 2 pour une comparaison).

Saad et al. [15] définissent une taxonomie des
attaques blockchain a travers trois catégories
principales : Structure, Peer-to-Peer et Applica-
tions. IIs listent différentes attaques connues et
exposent des contre-mesures existantes ou théo-
riques. Hameed et al. [10] définissent plusieurs
taxonomies avec un fort intérét pour les applica-
tions industrielles. Ces taxonomies portent sur le
design, la sécurité et la confidentialité. Ils pré-
sentent plusieurs attaques ayant ou pouvant im-
pacter la blockchain sur chacune de ses couches
technologiques, et mettent en avant différentes
contre-mesures atténuant leurs impacts. Sayeed
et al. [16] proposent une étude centrée sur les
smart contracts, donc restreinte a la couche ap-
plicative de la blockchain. Ils ne considérent
que la blockchain Ethereum. Cette étude définit
implicitement une taxonomie par une catégori-
sation des principaux types d’attaques et met
en avant des outils augmentant la sécurité des
contrats dans Ethereum. Alkhalifah et al. [1] dé-
finissent une taxonomie des menaces et vulné-
rabilités propres a la blockchain répartie sur les
catégories suivantes : vulnérabilités client, vul-
nérabilités du mécanisme de consensus, vulnéra-
bilités des mining pools, vulnérabilités réseau, et
enfin vulnérabilités des contrats intelligents, res-
treinte l1a aussi a Ethereum. Li et al. [11] étudient
la sécurité des systemes blockchain et proposent
une taxonomie succincte des risques liés a la
cryptographie, au consensus et aux transactions.
IIs définissent, eux aussi, une taxonomie des vul-
nérabilités pour les smart contracts Ethereum.

Les études exhaustives se concentrent principa-
lement sur le type d’impact des attaques sur le
systeme et sur la couche technologique dans la-
quelle elles ont lieu. Ainsi, les contre-mesures
sont souvent réduites a traiter les conséquences
du probleme (i.e., systeme de détection, amélio-

ration de la résilience). Les études se concentrant
précisément sur une attaque particuliere partent
souvent des raisons a I’origine de la déviation et,
dans ce cadre, proposent des contre-mesures mo-
difiant le mécanisme d’incitation afin de rendre
I’attaque irrationnelle. Le but de cette taxono-
mie est de combiner les deux approches par le
biais d’une classification exhaustive, mais tou-
jours centrée sur les causes d’une déviation plu-
tot que sur ses conséquences.

6 Conclusion et travaux futurs

La taxonomie des vulnérabilités d’incitations
des systemes blockchain définie dans cet article
a pour but d’aider les chercheurs et développeurs
a mieux comprendre les menaces existantes, et
ainsi la construction et la maintenance de sys-
temes plus résilients. Cette taxonomie repose sur
le modele organisationnel générique multi-agent
de blockchains AGR4BS et permet de calcu-
ler le score de priorité de chaque vulnérabilité
d’incitation. Elle permet de définir les vulnéra-
bilités en tant que déviations des rdles et com-
portements nominaux. Cette taxonomie liste et
classifie différentes vulnérabilités connues, mais
permet aussi de quantifier et classifier celles qui
pourraient €tre découvertes plus tard. Nous re-
commandons aux chercheurs de se concentrer
sur les vulnérabilités ayant les scores de prio-
rité les plus élevés (Table 1), tel que le Délai du
consensus li€ au role Block Proposer.

Cette taxonomie s’inscrit dans un processus de
recherche en 3 phases (modélisation, classifica-
tion, recherche) visant a automatiser la recherche
de vulnérabilités d’incitations dans les systemes
blockchain au sein d’un cadre de travail claire-
ment défini. AGR4BS fournit ainsi les éléments
nécessaires a la modélisation des systémes ainsi
que des vulnérabilités qui peuvent les impacter.
Cette taxonomie permet quant a elle de clas-
sifier et prioriser ces vulnérabilités de maniere
exhaustive tout en se concentrant sur les causes
des différentes déviations afin de proposer des
solutions pérennes. Enfin, la recherche automa-
tique de vulnérabilités d’incitations peut étre ef-
fectuée par le Multi-Agent Reinforcement Lear-
ning (MARL). Cette approche permet I’étude de



participants rationnels et non rationnels dans un
méme systeme. Le MARL peut-&tre utilisé pour
sécuriser le processus de mise a jour d’un sys-
teme blockchain, par exemple si le mécanisme
d’incitations est modifié.
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