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Résumé
Ce poster présente un travail de thèse s’intéres-
sant aux systèmes de cyberdéfense vus comme
des ensembles d’entités autonomes coopérantes
et déployables au plus près des points sensibles
d’un environnement hôte en réseau.
Mots-clés : cyberdéfense, système multi-agent,
organisation

Abstract
This poster presents a PhD work focusing on
cyber-defence systems modeled as a set of co-
operating and deployable autonomous entities
as close as possible to the critical points of a host
networked environment.
Keywords : cyber-defence, multi-agent system,
organization

1 Contexte et problématique

Le groupe de travail AICA IWG [1] développe
des travaux sur les agents AICA (Autonomous
Intelligent Cyber-defence Agent). L’agent AICA
doit pouvoir être déployé sur un système hôte
pour détecter, identifier et caractériser des ano-
malies/attaques, élaborer et piloter l’exécution
de contre-mesures et dialoguer avec l’extérieur.
L’agent AICA peut être vu comme un Système
Multi-Agent (SMA) permettant ainsi de prendre
en charge l’ouverture, le passage à l’échelle et
l’autonomie de la cyberdéfense en déléguant
ses différentes fonctions aux agents. Notre pro-
blématique consiste à définir l’organisation du
SMA qui permettrait d’assurer la cyberdéfense
compte tenu des contraintes de l’environnement
hôte.

2 Aperçu des travaux

Nous avons conduit une revue des SMAs de cy-
berdéfense disponibles[3]. La majorité des sys-

tèmes étudiés ont une organisation centralisée et
se concentrent sur la détection d’anomalies. Peu
de travaux traitent d’organisation et d’objectifs
de cyberdéfense différents (recherche de contre-
mesures adaptées…) et ils sont peu établis dans
la pratique. Cependant, en raison de la subjecti-
vité de la classification et du manque de cohé-
rence entre les systèmes, une modélisation com-
mune des SMAs de cyberdéfense évoluant dans
un environnement cyber permet leur comparai-
son dans un cadre d’évaluation de référence.
Une première proposition de modèle repose sur
les Decentralized Partially Observable Markov
Decision Process (Dec-POMDP) et permet de
représenter l’environnement, des agents d’at-
taque et de défense ainsi que leurs interactions.
Nous avons implémenté ce modèle au travers
du simulateur Multi Cyber Agent Simulator [2]
qui permet de modéliser, implémenter et éva-
luer plusieurs organisations de SMA de cyber-
défense.

3 Conclusion et perspectives

Outre l’amélioration du simulateur, l’utilisation
plus approfondie de la décentralisation et de la
coopération pourrait contribuer à concevoir des
systèmes de cyberdéfense plus adaptatifs et opé-
rationnels dans des contextes réalistes.
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