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Résolution coopérative de problemes [Wooldridge, M. (2003)]

E1 Lexpression du besoin

E2 Lengagement collectif

E3 La négociation d’un contrat de collaboration
E4 Laction collective
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® O
® @@

Q ° o

Agent A
Agents de la
communauté
Table —2. ification d'une ission avec C ity-OrBAC

org € Organisations, s € Sujets, o € Actions, o € Objets,a €
Activités, v € Vues, c € Contextes,te T,

Permission(org, 1, v, a, ¢) A

Habilite(org, s, r) A

Utilise(org, o, v) A

Considére(org, o, a)A

Définit(org, s, a, 0,C)A

Disponible(org, o, t)

— Est_Permis(s, a, 0)

avec

¢ «— contexte_sécurité )\ contexte_social
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Systeme  d’évaluation de Ia

00 . .
@ & confiance [Rodrigue N., et al,
- (2022)]
&'
° Registre des || Caloul valeur Calcul valeur de confiance
ressources de confiance
Q v
Agent A Registre @ W:‘Mi calculateur
ey Ve = BDRT + (1 — B)sr (1)
@ DRT : Confiance directe ou
herill recommandée, sr : Réputation
FournBisseur , /8 : p0|ds DRT
Algorithme de sélection
V.

m ' COMMUNITY-ORBAC @STICC

e B Loke Rodrigue N'goran JFSMA23

Ecole Mines Télécom



Introduction Systemes collaboratifs et Contréle d’acces

Autonomie et conflits
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al., (2006)])
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Registre des
ressources

Calcul valeur
de confiance

® Offre Negociation (nom, contexte)
® Termes (Service, Garanties)

® Contraintes Negociation

® Reégles de politique

Agent
Registre

Organisation

Agent A Agent B

Politique locale
Community-ORBAC

Politique locale
Community-ORBAC

Context Context
Contexte ‘ Contexte e e

N de sécurité __ Agent social
fle sécurité __ Agent social ‘specificateur
specificateur

OrBAC OrBAC

Organisation Organisation
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g
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Cloud communautaire

[Marzantowicz, K., Pacior-
kowski, £. (2017)]

Communauté
d’organisations :
Com_Startup

Favoriser le partage,
améliorer la sécurité et
réduire les colts
DevCorpo sollicite une
ressource res fournit
par infraGroup

y
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Cloud communautaire

[Marzantowicz, K., Pacior-
kowski, £. (2017)]

Communauté
d’organisations :
Com_Startup

Favoriser le partage,
améliorer la sécurité et
réduire les colits
DevCorpo sollicite une

reSSOU rCG feS fO U I' n it @ Mise a dispositions de ressources
pal’ Inffa GfOUp @ Collaboration et partage de ressources

Dwa DevCorpo
Company
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Table — 3. Regle dans la politique locale du demandeur DevCorpo

DevCorpo € Com_Startup, s € Sujets, invoquer €
Actions, VOA_res € Objets, consulter € Activités, c € Contexte, r €
Roles,t € T,
Permission(DevCorpo, r, consulter, vue_VOA_res, c)\
Habilite (DevCorpo, s, r) A
Utilise(DevCorpo, VOA res, vue_VOA_res) A
Considere (DevCorpo, invoquer, consulter) A
Définit (DevCorpo, s, invoquer, VOA_res, c) A
Disponible (DevCorpo, VOA _res, t)
— Est_Permis(s, invoquer, VOA_res)
avec ¢ «—
(Niveau_vulnérabilité( VOA res, nv) A Objet social( VOA res, 0s))
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Table — 4. Regle dans la politique locale du fournisseur Infragroup

InfraGroup € Com_Startup, vuag € Sujets, exécuter €
Actions, res € Objets, Afficher € Activités, c € Contexte, r
Roles, t € T,

Permission(InfraGroup, r, Afficher, Vue_res, c)A\

Habilite (InfraGroup, vuag, r)A

Utilise (InfraGroup, res, Vue_res) A

Considere (InfraGroup, exécuter, Afficher) A

Définit (InfraGroup, vuag, excuter, res, c)A

Disponible (InfraGroup, res, t)

— Est_Permis(vuag, excuter, res)

avec

¢ «— (Valeur_confiance(vuag, vc) A Groupe_social(vuag, gs))
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Contexte
Besoin croissant de collaboration et de partage

Différents défis : confiance, autonomie, sécurité des ressources
Propositions :
P Community-OrBAC : Modeéle de contrdle d’accés fondé sur les systémes
multi-agents
A Définition de politiques tenant compte du contexte de sécurité et du contexte
social, Autonomie des organisations, Négociation et création de contrat de
collaboration
Perspectives :
P1 Proposer un systéme décentralisé de gestion des identités de la communauté
P2 Utilisation de la technologie blockchain pour le déploiement de contrats

intelligents
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