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Q3 L’autonomie des organisations

COMMUNITY-ORBAC
Rodrigue N’goran JFSMA23



Question de recherche 4 / 16
Introduction Systèmes collaboratifs et Contrôle d’accès Modèle Community-OrBAC Conclusion

Comment protéger les ressources partagées et garantir la confiance
entre des organisations collaborant au sein d’une communauté?

Q1 Politiques de sécurité d’accès aux ressources .

Q2 L’évaluation de la confiance entre les acteurs.

Q3 L’autonomie des organisations

COMMUNITY-ORBAC
Rodrigue N’goran JFSMA23



Question de recherche 4 / 16
Introduction Systèmes collaboratifs et Contrôle d’accès Modèle Community-OrBAC Conclusion

Comment protéger les ressources partagées et garantir la confiance
entre des organisations collaborant au sein d’une communauté?

Q1 Politiques de sécurité d’accès aux ressources .

Q2 L’évaluation de la confiance entre les acteurs.

Q3 L’autonomie des organisations

COMMUNITY-ORBAC
Rodrigue N’goran JFSMA23



Question de recherche 4 / 16
Introduction Systèmes collaboratifs et Contrôle d’accès Modèle Community-OrBAC Conclusion

Comment protéger les ressources partagées et garantir la confiance
entre des organisations collaborant au sein d’une communauté?

Q1 Politiques de sécurité d’accès aux ressources .

Q2 L’évaluation de la confiance entre les acteurs.

Q3 L’autonomie des organisations

COMMUNITY-ORBAC
Rodrigue N’goran JFSMA23



Revue de littérature 5 / 16
Introduction Systèmes collaboratifs et Contrôle d’accès Modèle Community-OrBAC Conclusion

Autonomie

Confiance

Accord mutuel

Relations interpersonnelles, 
sociales

Modèles de contrôle 
d'accès traditionnels                                   

RBAC, OrBAC

Modèle de contrôle 
d'accès pour les 

systèmes collaboratifs   

 Gestion de la 
confiance

SMA

[Abou El Kalam et al., (2003)]
[Abou El Kalam et al., (2009)]

[Aali,N. A. et al., (2015)]

Collaboration entre 
organisations au 

sein d'une 
communauté

[Saidi, M. B., & Marzouk, A. (2013)]

[Ben, A. I. et al., (2018)]

[Ben Yahya, Z.  et al., (2020)]

Notre modèle 
(Community-OrBAC)

[Ferraiolo, D. F., & Kuhn, D. R., (1992)]
[Cuppens, F. et al., (2006)]
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 Contexte OrBAC

Contexte

Contexte 
Temporel

Contexte Community-OrBAC 

Temps  
universe

Architecture 
materielle et 

logiciel

systèmes 
de base de 

données

Historique

Niveau 
vulnérabilité

Valeur 
confiance

Objet 
social

Groupe 
social

SYSTEME D'INFORMATION

Utilisateur

Environnement Objectif

Contexte 
Spatial

Contexte 
Utilisateur 

déclaré

Contexte 
prérequis

Contexte 
prévisionnel

Contexte de 
sécurité

Contexte 
social

[Cuppens, F., & Cuppens-Boulahia, N. (2008)]
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Résolution coopérative de problèmes [Wooldridge, M. (2003)]

E1 L’expression du besoin
E2 L’engagement collectif
E3 La négociation d’un contrat de collaboration
E4 L’action collective
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Agents de la 
communauté

Demande de ressource 

1

 Agent A
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Registre des 
ressources

Calcul valeur 
de confiance

Algortithme 
selection

Demande de re
ssource 

1

2

 Agent 
Fournisseur 

B

Agent 
selectionneur

 Agent A

Agent 
calculateur

Agent 
Registre

Système d’évaluation de la
confiance [Rodrigue N., et al.,
(2022)]
▶ Calcul valeur de confiance

(Vc)

Vc = βDRT + (1− β)sr (1)

DRT : Confiance directe ou
recommandée, sr : Réputation
, β : poids DRT

▶ Algorithme de sélection
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Négociation
▶ Autonomie et conflits
▶ Propositions,

contre-propositions
▶ Protocole négociation (WS-

Agreement [Andrieux, A., et
al., (2006)])

loop

alt

Offre refusée

Offre acceptée

Envoi de la structure du contrat

Demande de ressource

ds Négociation contrat

Modèle contrat + Besoins

Faire une contre-proposition

Création du contrat

Contrat signé

Agent BAgent A
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collaboration entre agent

Contexte 
de sécurité

Organisation 
OrgB

Politique locale 
Community-ORBAC

OrBAC

Contexte 
social

Organisation 
OrgA

Registre des 
ressources

Calcul valeur 
de confiance

Algortithme 
selection

ResB

Dem
an
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de 
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Contrat 
intelligent

U_A

Agent Objet 
Virtuel(VOA) 

ResB

VUA_B

3

Organisation 
Agent B

Agent 
selectionneur

Offre Negociation (nom, contexte)
Termes (Service, Garanties)
Contraintes Negociation
Règles de politique

5

6

Organisation 
Agent A

Invoquer 4

4

Agent 
calculateur

Agent 
Registre

Agent 
specificateur

Contexte 
de sécurité

Politique locale 
Community-ORBAC

OrBAC
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socialAgent 

specificateur
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Cloud communautaire
[Marzantowicz, K., Pacior-
kowski, Ł. (2017)]

▶ Communauté
d’organisations :
Com_Startup

▶ Favoriser le partage,
améliorer la sécurité et
réduire les coûts

▶ DevCorpo sollicite une
ressource res fournit
par infraGroup

Mise à dispositions de ressources

Ressources

 

Dwa 
Company

InfraGroup

DevCorpo

1

2 Collaboration et partage de ressources

AppGroup

SystemTech

1

1
1

1

1

2

2

2
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Table – 3. Règle dans la politique locale du demandeur DevCorpo

DevCorpo ∈ Com_Startup, s ∈ Sujets, invoquer ∈
Actions,VOA_res ∈ Objets, consulter ∈ Activit és, c ∈ Contexte, r ∈
Roles, t ∈ T ,
Permission(DevCorpo, r , consulter , vue_VOA_res, c)∧
Habilite (DevCorpo, s, r) ∧
Utilise(DevCorpo, VOA_res, vue_VOA_res) ∧
Considère (DevCorpo, invoquer, consulter) ∧
Définit (DevCorpo, s, invoquer, VOA_res, c) ∧
Disponible (DevCorpo, VOA_res, t)
→ Est_Permis(s, invoquer ,VOA_res)

avec c←→
(Niveau_vulnérabilit é(VOA_res,nv) ∧Objet_social(VOA_res,os))
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Table – 4. Règle dans la politique locale du fournisseur Infragroup

InfraGroup ∈ Com_Startup, vuaB ∈ Sujets,exécuter ∈
Actions, res ∈ Objets,Afficher ∈ Activit és, c ∈ Contexte, r ∈
Roles, t ∈ T ,
Permission(InfraGroup, r ,Afficher ,Vue_res, c)∧
Habilite (InfraGroup, vuaB, r)∧
Utilise (InfraGroup, res, Vue_res) ∧
Considère (InfraGroup, exécuter, Afficher) ∧
Définit (InfraGroup, vuaB,excuter , res, c)∧
Disponible (InfraGroup, res, t)
→ Est_Permis(vuaB,excuter , res)
avec

c←→ (Valeur_confiance(vuaB, vc) ∧Groupe_social(vuaB,gs))
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Contexte
▶ Besoin croissant de collaboration et de partage
▶ Différents défis : confiance, autonomie, sécurité des ressources

Propositions :
P Community-OrBAC : Modèle de contrôle d’accès fondé sur les systèmes

multi-agents

A Définition de politiques tenant compte du contexte de sécurité et du contexte
social, Autonomie des organisations, Négociation et création de contrat de
collaboration

Perspectives :
P1 Proposer un système décentralisé de gestion des identités de la communauté
P2 Utilisation de la technologie blockchain pour le déploiement de contrats

intelligents
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